
▶ Предложения «легких денег» 
Обещания высокого дохода за минимальные усилия. 
Фактически это приводит к соучастию в мошенничестве, 
наркоторговле или финансировании терроризма с 
реальным сроком тюремного заключения.

ЧТО ИСПОЛЬЗУЮТ ПРОТИВ ДЕТЕЙ?

▶ Склонение к совершению суицида 
Психологическое давление, шантаж или манипуляция 
через «группы смерти» с целью довести ребенка до 
самоубийства. 

▶ Вовлечение детей в совершение 
преступлений террористического и 
экстремистского характера

Взрослые делают детей «расходным материалом» 
для терактов и поджогов. 

▶ Склонение к осуществлению нападений на 
учебное заведение 

Манипуляция через соцсети и игры, где дети внушают 
идею мести школе, учителям или одноклассникам. 

Ребёнок в интернете может столкнуться с мошенничеством: 
от фишинговых ссылок до психологических манипуляций. 
Задача взрослого – научить ребёнка видеть угрозы и 
доверять родителю в неясной ситуации.

изображения magnific.com

▶ Мошенничество
Мошенники в соцсетях играют на доверии и желании 
получить лёгкую выгоду – предлагают работу, призы 
или помощь другу. 

БЕЗОПАСНОСТЬ ДЕТЕЙ В СЕТИ



1. Фишинг через поддельные страницы
Мошенники рассылают поддельные сообщения 
и письма либо создают сайты, неотличимые от 
официальных ресурсов, притворяясь 
представителями банков, госорганов или 
компаний, чтобы выманить личные данные, 
пароли и реквизиты банковских карт.

ОСНОВНЫЕ ВИДЫ МОШЕННИЧЕСТВА В СОЦСЕТЯХ

2. «Выгодные инвестиции»
Через соцсети продвигают фальшивые 
инвестиционные проекты и пирамиды, сулят 
огромную прибыль, получают деньги и исчезают. 
Иногда на первых порах могут выплачиваться 
небольшие суммы, чтобы завоевать доверие.

3. Поддельные учётные записи
Злоумышленники создают копии аккаунтов 
знакомых, популярных людей или брендов. От 
имени этих лиц они просят перевести деньги, 
предоставить доступ к личным данным или 
перейти по подозрительным ссылкам.

БЕЗОПАСНОСТЬ ДЕТЕЙ В СОЦСЕТЯХ
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4. «Бесплатные раздачи»
Неизвестные обещают бесплатные подарки, 
выигрыши в лотереях или конкурсах, в которых 
жертва не участвовала. Для получения «приза» 
просят предоставить личные данные, оплатить 
доставку, комиссию или другие сборы.



5. «Взлом аккаунта в социальной сети»

Злоумышленники получают доступ к 
аккаунту пользователя и от его имени 
рассылают сообщения друзьям с 
просьбами о деньгах.

6. «Кэт-фишинг»
Злоумышленники создают привлекательные 
профили в соцсетях или на сайтах знакомств, 
публикуют фотографии и вступают в 
общение. После установления доверия они 
начинают выманивать деньги.

БЕЗОПАСНОСТЬ ДЕТЕЙ В СЕТИ

ОСНОВНЫЕ ВИДЫ МОШЕННИЧЕСТВА В СОЦСЕТЯХ
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Игра в секретный звонок: как мошенники обманывают детей в 
цифровой среде. 
Подробнее на объясняем.рф

Полезные ресурсы для родителей

Официальный канал Управления по организации борьбы с 
противоправным использованием информационно-
коммуникационных технологий МВД России

Изучите правила защиты от киберугроз и узнайте, как оградить 
от них себя и свою семью.
Подробнее на сайте Госуслуг



Ежедневно тысячи людей теряют деньги и аккаунты из-за одного 
необдуманного клика. Дети и подростки – особенно лёгкая цель. 
Мошенники охотятся на доверчивых, обещают выигрыши, статус и 
лёгкие деньги. Они используют цифровую наивность и отсутствие 
критического мышления.
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▶ Не передавайте личные данные. Никогда не 
сообщайте пароли, PIN-коды, данные банковских карт, 
паспортные данные незнакомым людям. 

▶ Проверяйте источники. Всегда перепроверяйте 
информацию, особенно если речь идёт о выигрышах, 
срочных платежах или инвестициях. Ищите отзывы о 
брендах и проектах. 

▶ Не переходите по подозрительным ссылкам. 
Избегайте сокращённых URL-адресов и ссылок из 
ненадёжных источников. 

▶ Используйте настройки конфиденциальности. 
Ограничьте доступ к своему профилю и информации в 
соцсетях.

▶ Настройте двухфакторную аутентификацию. Это 
добавит дополнительный уровень защиты аккаунту. 

▶ Используйте сложные пароли. Создавайте 
уникальные комбинации для каждого сервиса и 
регулярно их обновляйте. 

▶ Не устанавливайте подозрительные приложения. 
Избегайте программ, которые обещают VIP-статус или 
дополнительные функции в соцсетях. 

▶ Если вас просят о помощи, свяжитесь с человеком по 
другому каналу связи (например, по видеозвонку), 
чтобы убедиться в подлинности просьбы!

БАЗОВЫЕ ПРАВИЛА ЗАЩИТЫ ОТ МОШЕННИЧЕСТВА 
В СОЦСЕТЯХ
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САМОЕ ВАЖНОЕ! Поговорите с ребёнком о том, почему важно больше 
времени проводить в живом общении. Помогите установить лимит 
времени в соцсетях и предложите альтернативы – совместные 
прогулки, настольные игры, походы в кино.
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▶ Шаг 1. Сохраните спокойствие и создайте 
атмосферу доверия. Не обвиняйте и не кричите на 
ребёнка – важно показать, что вы на его стороне. 

▶ Шаг 2. Соберите доказательства. Сделайте 
скриншоты всех сообщений, угроз, подозрительных 
переписок и профилей собеседников. Сохраните 
ссылки на публикации или страницы. Запишите 
номера телефонов, с которых поступали звонки. 

▶ Шаг 3. Прекратите контакт с угрозой. Заблокируйте 
аккаунты мошенников или агрессоров в 
мессенджерах и соцсетях. 

▶ Шаг 4. Обратитесь за официальной помощью. 
Напишите заявление в полицию – это обязательно 
при угрозах, вымогательстве, шантаже, 
распространении личных фото или вовлечении в 
незаконные действия.

▶ Шаг 5. Окажите психологическую поддержку. 
Поговорите с ребёнком о его чувствах. Если видите 
признаки депрессии, замкнутости или 
суицидальных мыслей, срочно обратитесь к 
детскому психологу. 

▶ Шаг 6. Примите меры для дальнейшей 
профилактики и защиты. Обсудите с ребёнком 
правила цифровой безопасности – объясните, что 
никто не имеет права требовать коды из СМС, фото 
карт или личные данные. 

ЧТО ДЕЛАТЬ, ЕСЛИ РЕБЁНОК ПОПАЛ В «БЕДУ»
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